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研究背景

02



移动端智能设备的源起

第一块Linux
智能手表

第一部智能手机
IBM Simon

1966~1970 200019941984

第一台移动机器人
Shakey the robot

1973
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CPU: 16MHz
RAM: 1MB

第一架现代军事无人机
Tadiran Mastiff

第一辆自动驾驶
汽车Navlab



移动端智能设备的发展

大疆无人机

华为P50 Pro

巡检机器人

苹果iPhone 4

2010 2021

谷歌Firefly

CPU: 1 800MHz
RAM: 512MB

CPU: 1 3.13GHz 
+ 3 2.54GHz 
+ 4 2.05GHz 

RAM: 12GB
GPU、NPU

移动端设备种类和数量快速增长，计算、存储等资源日益丰富

小米手环 Fitbit Ionic手表
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端智能的应用

交互式
商品推荐

人脸识别 语音识别
体征观测、
疾病诊断

智能零售 智能家居 智能交通 智能医疗

端智能
技术

应用
场景
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智能战场

智能决策



为什么要发展端智能

性能好

• 实时性高
• 服务模型个性精准

成本低

• 利用终端资源
• 离线自服务

传不了

• 数据规模大
• 特征丰富

不能传

• 数据隐私
• 数据安全

2018.5 
欧盟《通用数
据保护条例》

2021.6
《数据安全法》

算不动

• 终端数量大
• 突发峰值高

易扩展

• 快速部署
• 大规模扩展

云智能
约束

端智能
优势
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端智能在国家层面的战略作用

美国特朗普政府2018年推出的《出口管制改革法案》将端
智能涉及的人工智能和机器学习技术、智能集群技术、情
境感知数据分析技术列入了管制清单[1]

[1] https://www.federalregister.gov/documents/2018/11/19/2018-25221/review-of-controls-for-certain-emerging-technologies
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端智能在产业界中的重要价值

[2] https://www.technologyreview.com/10-breakthrough-technologies/2020/
[3] https://www.jiqizhixin.com/articles/2019-11-22-4

[2] [3]

成交总额

08



挑战问题及解决方案
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移动端智能的挑战问题

设备资源受限且差异化大 数据异质性高

终端用户可靠性低 移动端开发环境欠缺

1: 恶意终端的攻击目标与方式？

2: 如何评估终端对于全局模型的影响？

1: 开发与部署的工程量大、效率低

如何设计模型结构（单终端）和协同框架
（多终端）解决以下问题

1: 本地最优模型的聚合结果偏离全局最优

2: 全局模型偏向高可用终端的数据特征

如何设计分布式优化算法消除以下偏差

1: 模型参数量大 vs. 设备资源有限

2: 设备资源差异化大
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移动端智能的挑战问题

设备资源受限且差异化大 数据异质性高

终端用户可靠性低 移动端开发环境欠缺

1: 恶意终端的攻击目标与方式？

2: 如何评估终端对于全局模型的影响？

1: 开发与部署的工程量大、效率低

如何设计模型结构（单终端）和协同框架
（多终端）解决以下问题

1: 本地最优模型的聚合结果偏离全局最优

2: 全局模型偏向高可用终端的数据特征

如何设计分布式优化算法消除以下偏差

1: 模型参数量大 vs. 设备资源有限

2: 设备资源差异化大
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端智能架构发展趋势 12

端

云

模型训练

模型推断

业务请求

数据 结果

模型训练

模型压缩

业务应用

数据 模型

模型推断

模型聚合

模型压缩

业务应用

数据
模型

模型训练

模型推断

1、云上训练+推断 2、云上训练+端上推断 3、多终端协同训练

实时化 个性化

数据
模型



单终端 • 模型压缩与嵌套

剪枝
[NIPS’15, ICLR’17,
CVPR’17, NIPS’19]

量化
[ICLR’15, ICLR’17,

CVPR’18, CVPR’19]

知识蒸馏
[NIPS’14, S&P’16,

NIPS’17, CVPR’19, AAAI’20]

模型嵌套
[MobiCom’18]

模型降级 模型升级
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模
型
压
缩



单终端 • 模型结构搜索

针对设备硬件优化
MnasNet [CVPR ’19]

首次提出神经网络结构搜索
[ICLR’17]

控制器
（RNN）

训练网络并评
估精度

生成网络结构

反馈调节

控制器

网络结构

模型

多目标
奖励奖励

训练器

延迟精度

根据设备硬件与运行延迟自动适配模型结构
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端智能架构发展趋势 15

端

云

模型训练

模型推断

业务请求

数据 结果

模型训练

模型压缩

业务应用

数据 模型

模型推断

模型聚合

模型压缩

业务应用

数据
模型

数据
模型

模型训练

模型推断

1、云上训练+推断 2、云上训练+端上推断 3、多终端协同训练

实时化 个性化



数据集

模型

服务器3服务器2

服务器1

服务器4

数据子集1

模型

服务器1

参数服务器

数据子集2

模型

服务器2

数据子集3

模型

服务器3

多终端协同 • 数据/模型并行

传统分布式机器学习方案：随机拆分数据/模型

数据并行 模型并行
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联合（联邦）学习框架 数据并行（自然切分）

聚合
模型更新

更新
全局模型

本地训练
模型

上传
模型更新

挑选部分
合适的终端

下载
完整模型

谷歌键盘Gboard的完整语言模型
(嵌入10K个单词)

1.4 MB

√

√

√

可行

本地多次
迭代削减
通讯轮数
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移动端超大规模联合学习

资源受限的移动端设备 产业级的深度学习模型

协同训练

10亿移动终端用户、20亿候选商品、
200MB应用APP运行内存上限

Chaoyue Niu, Fan Wu, Lifeng Hua, Rongfei Jia, Chengfei Lv, Zhihua Wu, and Guihai Chen, 
“Billion-Scale Federated Learning on Mobile Clients: A Submodel Design with Tunable Privacy,” ACM MobiCom 2020.
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联合学习框架 不可行

淘宝完整的深度兴趣网络推荐模型
(嵌入全部20亿个商品标识)

×
×
×

100 GB

开销无法
承担！

聚合
模型更新

更新
全局模型

本地训练
模型

上传
模型更新

挑选部分
合适的终端

下载
完整模型
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子模型 • 基于特征的模型切分

完整特征空间

某个终端的本地数据
涉及的特征空间

某个终端的
本地数据

所有终端的数据

特征对应的
子模型

本地训练

完整模型

完整模型更新

本地训练

子模型更新

消除冗余！
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联合子模型学习 数据+模型并行

每个手机淘宝终端的深度兴趣网络子模型
(嵌入本地300个商品标识)

聚合
子模型更新

更新
全局模型

本地训练
子模型

上传
子模型更新

挑选部分
合适的终端

下载
子模型

√

√

√

0.27 MB
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联合子模型均值

Alice Bob Charlie

特征2：10
其他：0 

特征1：10
其他：0

特征4：10
其他：0

0
0 / 10 通过特征相关数据量加权消除不同终端子模型的

错位性造成的聚合误差

特征相关
的数据量

终端
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子模型位置泄露隐私 23

0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

0 0 0 0 2 6 3 8

Bob真实的子模型
位置，也称为
“真实索引集”

攻击者（例如不可信的
协调服务器）知道Bob
的真实索引集，泄露其
数据隐私！

本地训练

真实索引集取决
于本地特征！

例如，某个淘宝终端本地数
据涉及的商品标识集合作为

其真实索引集



子模型隐私保护机制 24

真实索引集
当轮参与终端真
实索引集的并集

随机索引集

安全多方集
合并集计算

子模型

完整模型

子模型更新

更新后的完整模型

安全聚合

协调服务器

终端用户原始数据

联合子模型
均值

随机梯度
下降

赋予终端对其真实子模型位置可调控的抵赖性

随机
回答



联合子模型学习 实测结果

智能刷新、端上重排、意图卡片
模型精准化

交互实时性

端

云

新“端-云协同”方案阿里传统“云管端”方案

每轮挑选的终端数量

计
算
开
销
（s

）

降低计算开销
85.02%

每轮挑选的终端数量

通
信
开
销
（MB

）

降低通信开销
80.05%

轮数

全
局
模
型

准
确
率AUC

提高模型
准确率
7.2%

一种可行的亿级维度深度学习模型端上联合训练方法
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联合子模型学习 同行评价

Phillip B. Gibbons
美国卡内基梅隆大学 教授
ACM/IEEE Fellow
PLDI、ISCA最具影响力论文
NSDI 2006、ICDE 2004最佳论文
IPSN 2006程序委员会主席
Yossi Levy Prize

24位顶尖大学教授（含3位ACM/IEEE双
Fellow）在共同撰写的综述中表示我们的联
合子模型学习是“富有前景”的研究方向。

promising
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端智能联合学习平台 28



移动端智能的挑战问题

设备资源受限且差异化大 数据异质性高

终端用户可靠性低 移动端开发环境欠缺

1: 恶意终端的攻击目标与方式？

2: 如何评估终端对于全局模型的影响？

1: 开发与部署的工程量大、效率低

如何设计模型结构（单终端）和协同框架
（多终端）解决以下问题

1: 本地最优模型的聚合结果偏离全局最优

2: 全局模型偏向高可用终端的数据特征

如何设计分布式优化算法消除以下偏差

1: 模型参数量大 vs. 设备资源有限

2: 设备资源差异化大
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数据异质性

不同终端数据的可用性
不一致

不同终端数据量不均衡、
数据分布不一致

Alice

Bob

Charlie

0:00 24:0012:00
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联合均值面临数据量不均衡问题

谷歌联合学习的底层优化算法：联合均值 [AISTATS’17]

𝑛 𝑛 𝑛 𝑛

𝑛 𝑛 𝑤 𝑤  
𝑛
𝑛 Δ𝑤

数据量作为模型
更新的权重

…

33



随机受控均值克服非独立同分布

如何避免本地最优的平均偏离全局最优？

34

全局最优

目标 实际联合学习的轨迹 修正后的训练轨迹

修正项

全局模型偏
离全局最优

本地更新漂向
各自本地最优

𝑦 ← 𝑦 𝜂 𝑔 𝑦 𝑐 𝑐 ,
修正项

𝑐 为终端𝑖上一轮迭代梯度的均值，𝑐为所有𝑐 的平均随机受控均值算法 [ICML’19]：

用上轮梯度估计全局方向做本地矫正

加入修正



联合最新均值解决可用性偏差

如何避免全局模型偏向高可用终端？

联合最新均值的的核心思路：

 每轮选取最长时间未参与的部分终端

 复用未参与终端最近一次提交的梯度

 模拟异步梯度聚合消除动态可用偏差

理论上证明了算法的收敛性，
实验验证了模型准确率的提升

Yikai Yan, Chaoyue Niu, Fan Wu, et al., “Distributed Non-Convex Optimization with Sublinear Speedup under Intermittent Client Availability,” 
arXiv: 2002.07399, 2020.

轮数

分
类
准
确
率
（%

）

我们的联合
最新均值

联合均值

提高模型
准确率5%
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移动端智能的挑战问题

设备资源受限且差异化大 数据异质性高

终端用户可靠性低 移动端开发环境欠缺

1: 恶意终端的攻击目标与方式？

2: 如何评估终端对于全局模型的影响？

1: 开发与部署的工程量大、效率低

如何设计模型结构（单终端）和协同框架
（多终端）解决以下问题

1: 本地最优模型的聚合结果偏离全局最优

2: 全局模型偏向高可用终端的数据特征

如何设计分布式优化算法消除以下偏差

1: 模型参数量大 vs. 设备资源有限

2: 设备资源差异化大
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恶意终端 • 模型反演攻击

模型反演攻击的主要方式：

 生成对抗网络 [CCS’17]
 梯度匹配 [NeurIPS’19]
 基于多任务学习的主动攻击 [S&P’19]
 利用梯度多维方向 [NeurIPS’20]

（聚合的）
模型（更新）

原始数据
（内容、特征、成员信息）

诚实终端

攻击者

真实的图片恢复的图片随机初始化的图片
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恶意终端 • 后门攻击

带有触发器的样本 指定的（错误）输出

干净样本 正确输出

干净模型

被攻击的模型

后门攻击的主要方式 [CCS’19, NeurIPS’19, 
AISTATS’20, ICLR’20]：
 添加带触发器的恶意样本

 修改损失函数

 放大模型更新的参数值
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终端的影响度量

如何度量终端对联合学习模型的影响？

算法设计的核心思路：

 采用leave-one-out定义终端影响，并设计基于

一阶近似和Fisher information的高效估计算法

 提出层次化的模型参数数值检查与截断方法，降

低面向非凸优化目标的估计误差

动态剔除产生负面影响的终端
可以提升全局模型的准确率！

Yihao Xue, Fan Wu, et al., “Toward Understanding the Influence of Individual Clients in Federated Learning,” AAAI 2021.

终端对全局模型影响的实际值

终
端
影
响
的
估
计
值
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动态剔除终端的比例

模
型
准
确
率

剔除终端



移动端智能的挑战问题

设备资源受限且差异化大 数据异质性高

终端用户可靠性低 移动端开发环境欠缺

1: 恶意终端的攻击目标与方式？

2: 如何评估终端对于全局模型的影响？

1: 开发与部署的工程量大、效率低

如何设计模型结构（单终端）和协同框架
（多终端）解决以下问题

1: 本地最优模型的聚合结果偏离全局最优

2: 全局模型偏向高可用终端的数据特征

如何设计分布式优化算法消除以下偏差

1: 模型参数量大 vs. 设备资源有限

2: 设备资源差异化大
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人工智能产业生态的发展

ꞏꞏꞏꞏꞏꞏꞏꞏꞏꞏꞏꞏ 2002

机器学习库
Torch发布

2006

Hinton提出
深度学习概念

GPU开始
高速发展

2009 2011

深度学习在NLP
比赛上击败人类

2012

GPU大规模应
用于机器学习

Keras发布
TensorFlow发布

2015 2016

联合学习正式提出
AlphaGo围棋击败李世石

2017

Google、Apple、
Facebook、腾讯
等多家公司发布各
自的端上推理框架

2018

联合学习评分基准
框架LEAF发布

2019

阿里端上推理训练框架MNN发布，
TensorFlow Federated发布，
基于PyTorch的PySyft发布，

微众银行FATE发布

2020

百度联合学习服务端
框架PaddleFL发布

联合学习开
始高速发展

ꞏꞏꞏ

云智能 端智能单机
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开源代码框架

欠缺端-云融合联合学习开发环境！

43

公司 云上集中式 云上分布式 端上推理 联合（联邦）学习

Google TensorFlow TensorFlow TensorFlow Lite TensorFlow Federated （实验模拟）

Apple Create ML  Core ML 

Facebook PyTorch PyTorch PyTorch Mobile PySyft （实验模拟）

腾讯   NCNN FATE （不支持端设备）

百度 Paddle Paddle Paddle Lite PaddleFL （实验模拟）

阿里巴巴 MNN TensorFlow MNN MNN-FSL （待开源）



未来研究方向
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未来研究方向

同步框架优化、异步框架设计、端-云协同框架探索

端上个性化学习算法设计与评价指标、面向多模态异
质数据的算法设计

攻击行为检测与防御、信誉管理体系建立（奖惩、追
溯等）

端-云协同联合学习代码框架开源、数据集公开、测试基
准

高效
框架

精准
算法

可信
终端

开源
框架
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感谢聆听！敬请指正！
更多资源请访问 http://202.120.38.209:31180/

或扫描下方的二维码


